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Sigue esta checklist para protegerte del cibercrimen en el comercio forex y asegurar la integridad de tus
operaciones.

Checklist Items:

[l

1. Usar contrasefias seguras

Crea contrasefias complejas, combinando letras, nimeros y simbolos. Cambia las contrasefias
regularmente y evita reutilizarlas en diferentes plataformas.

Seccion de referencia: Cémo protegerse: buenas practicas de seguridad en trading

2. Habilitar autenticaciéon de dos factores (2FA)

Activa la autenticacion de dos factores en todas las cuentas de trading para afiadir una capa extra de
seguridad. Prefiere aplicaciones de autenticacion en lugar de SMS.

Seccion de referencia: Deteccién y respuesta: qué hacer si te atacan

3. Monitorizar actividad inusual

Revisa regularmente tus registros de inicio de sesidén y busca cualquier acceso no autorizado desde
IPs desconocidas. Cualquier actividad sospechosa debe ser reportada de inmediato.

Seccion de referencia: Deteccidn y respuesta: qué hacer si te atacan

4. Verificar enlaces y correos electrénicos

Antes de hacer clic en enlaces en correos electrénicos, verifica siempre la direccion URL y asegurate
de gque no sea un sitio falso que imite a tu broker.

Seccion de referencia: Cémo funcionan los ataques? Mecanismos detras del cibercrimen en Forex

5. Mantener software actualizado

Asegurate de que tus plataformas de trading y antivirus estén siempre actualizados para protegerte
contra vulnerabilidades de seguridad.

Seccion de referencia: Ejemplos reales y lecciones aprendidas

6. Usar unared segura

Evita operar en redes Wi-Fi publicas. Utiliza VPNs para encriptar tu conexion y proteger tus datos
durante transacciones.

Seccion de referencia: Como protegerse: buenas practicas de seguridad en trading

7. Educarse sobre ciberataques

Inférmate sobre los diferentes tipos de ciberatagues que afectan a traders. Reconocer sefiales de
alerta puede ayudarte a evitar ser un blanco.

Seccion de referencia: ¢ Qué es el cibercrimen en el comercio Forex?

8. Realizar copias de seguridad

Haz copias de seguridad de tu informacion y configuraciones importantes de forma regular para
evitar la pérdida de datos por ataques.

Seccion de referencia: Cémo protegerse: buenas practicas de seguridad en trading
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